Datenschutzerklarung zu Onlineklausuren

Data protection declaration for online written
examinations

Diese Datenschutzerklarung gilt fir Onlineklausuren gemafl Satzung zur Erganzung
von Prdfungs- und Studienordnungen der Hochschule Anhalt vom 20.01.2021
(Amtliches Mitteilungsblatt der Hochschule Anhalt Nr. 85/2021).

This data protection declaration applies to online written examinations in accordance
with the Statutes supplementing Examination and Degree Program Regulations of
Anhalt University of Applied Sciences of January 20, 2021 (Amtliches Mitteilungsblatt
der Hochschule Anhalt / Official Bulletin of Anhalt University of Applied Sciences, No.
85/2021).

1. Name und Anschrift des fir die Verarbeitung Verantwortlichen

1 Identity and contact details of the controller responsible for the

processing

Hochschule Anhalt

vertreten durch den Prasidenten
Bernburger Stralse 55

06366 Kothen

Deutschland

E-Mail: info@hs-anhalt.de

Anhalt University of Applied Sciences
represented by the President
Bernburger StralSe 55

06366 Kothen
Germany
email: info@hs-anhalt.de

2. Kontaktdaten des Datenschutzbeauftragten Hochschule Anhalt
2 Contact details of the data protection officer

Datenschutzbeauftragter
Bernburger StraRe 55
06366 Kothen
Deutschland

E-Mail: dsb@hs-anhalt.de

Anhalt University of Applied Sciences
Data Protection Officer

Bernburger StralSe 55

06366 Kdthen

Germany

email: dsb@hs-anhalt.de
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3. Zwecke und Rechtsgrundlagen der Verarbeitung

Die Hochschule Anhalt setzt Moodle als Plattform fur Onlineklausuren ein. Damit soll
sichergestellt werden, dass Onlineklausuren eindeutig dem/der Abgebenden
zugeordnet werden kdénnen. Die Uberwachung der Priifung mit eingeschalteter
Kamera- und Mikrofonfunktion wird Uber die Webkonferenzsysteme Webex oder
Zoom durchgefuhrt. Vor der Onlineklausur mussen sich die Studierenden mit dem
Zeigen des Studierendenausweises authentifizieren.

Rechtsgrundlage fur diese Verarbeitungen ist Art. 6 Abs. 1 Satz 1 lit. e) DSGVO i.V.m.
§§ 4-9 DSAG LSA und Satzung der Hochschule Anhalt vom 20.01.2021 (siehe oben).

3 Purposes and legal bases of data processing

Anhalt University of Applied Sciences uses Moodle as a platform for online written
examinations. This is to ensure that submissions in online written examinations can
be clearly assigned to the person handing them in. Monitoring of the examination
with camera and microphone switched on is carried out using the Webex or Zoom
web conferencing systems. Students must prove their identity (authentication) by
showing their student ID card before the start of the online written examination.

The legal basis for this processing is Art. 6, para. 1, sentence 1, lit. €) GDPR in
conjunction with. §§ 4-9 DSAG LSA and the Statutes of Anhalt University of Applied
Sciences of January 20, 2021 (see above).

4. Kategorien verarbeiteter personenbezogener Daten

In Moodle werden folgende Daten verarbeitet:

¢ Benutzerkonto (Vorname, Name, E-Mailadresse, Nutzername,
Gruppenzugehdrigkeit, Institution, Abteilung, Ort, Land)

e freiwillige Angaben im Benutzerprofil

e Daten durch Arbeit in Kursen, hinterlegte Arbeiten und Log-Daten, die
Aktivitaten in Kursenaufzeichnen

¢ Meta-/Kommunikationsdaten (z.B. Zugriffszeiten, Gerate-Informationen, IP-
Adressen)

In Webex oder Zoom werden folgende Daten verarbeitet:
e Bestandsdaten (z.B. Namen, Adressen)
e Kontaktdaten (z.B. E-Mail, Telefonnummern)
¢ Inhaltsdaten (z.B. Texteingaben, Fotografien, Videos)

¢ Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten)

¢ Meta-/Kommunikationsdaten (z.B. Zugriffszeiten, Gerate-Informationen, IP-
Adressen)

Bei der Authentifizierung werden folgende Daten verarbeitet:
¢ Name, Vorname
e Foto des Studierenden



4 Categories of personal data processed

The following data is processed in Moodle:

e User account (first name, last name, email address, user name, group
membership, institution, department, city, country)

e Optional details in the user profile

e Data through work in courses, submitted work and log data recording
activities in courses

e Meta/communication data (e.g. access times, device information, IP
addresses)

The following data is processed in Webex or Zoom:
¢ |Inventory data (e.g. names, addresses)
¢ Contact details (e.g. email, telephone numbers)
e Content data (e.g. text entries, photographs, videos)
e Usage data (e.g. websites visited, interest in content, access times)

e Meta/communication data (e.g. access times, device information, IP
addresses)

The following data is processed during authentication:
¢ Name, first name

e Photography of the student

5. Empfanger

Die Teilnahme der Studierenden an der Webkonferenz (Onlineklausur) erfolgt mit
eingeschalteter Kamera- und Mikrofonfunktion. An der Webkonferenz kénnen nur die
zur Klausur zugelassenen Studierenden, der Prufer und ggf. weitere
Aufsichtspersonen teilnehmen.

Die Aufnahme wird lediglich temporar durch das Streaming gespeichert. Eine
dauerhafte Speicherung findet nicht statt.

Zur Bereitstellung der Videokonferenz kénnen durch die Dienstleister Cisco Webex
und Zoom aullerdem Metadaten erhoben werden, die sich zur Identifizierung der
Betroffenen eignen. Weiterfuhrende Informationen zur Datenverarbeitung durch
Cisco Webex und Zoom werden auf der Webseite der Hochschule unter
https://www.hs-anhalt.de/datenschutz.html#c17932 bereitgestelit.

5 Recipients

Students participate in the web conference (online written examination) with the
camera and microphone of their devices switched on. Only students admitted to the
examination, the examiner and, if applicable, other invigilators may participate in the
web conference.

Data is only temporarily stored during the videoconference monitoring the online
written examination. A permanent storage of data does not take place.

In order to provide the videoconference, the service providers Cisco Webex and
Zoom may also collect metadata suitable for identifying the data subjects. Further
information on data processing by Cisco Webex and Zoom is provided on the
University's website: https://www.hs-anhalt.de/datenschutz.html#c17932.
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6. Routinemafige Loschung und Sperrung von personenbezogenen Daten

Eine dauerhafte Speicherung findet nicht statt.

6 Routine deletion and blocking of personal data

A permanent storage of data does not take place.

7. Rechte der betroffenen Person

Als betroffene Person im Sinne der DSGVO haben Sie folgende Rechte:

Auskunftsrecht gem. Art. 15 DSGVO: Sie haben das Recht, Auskunft zu
verlangen, ob Sie betreffende personenbezogene Daten verarbeitet werden.

Recht auf Berichtigung gem. Art. 16 DSGVO: Sie haben das Recht auf
Berichtigung bzw. Vervollstandigung, wenn Sie betreffende personenbezogene
Daten unrichtig oder unvollstandig sind.

Recht auf Léschung gem. Art. 17 DSGVO: Sie kénnen vom Verantwortlichen
verlangen, dass Sie betreffende personenbezogene unverziglich geldscht
werden, u. a. wenn die Daten zur Zweckerfullung nicht mehr notwendig sind,
Sie lhre Einwilligung widerrufen haben oder die Verarbeitung unrechtmafig
erfolgt.

Widerspruchsrecht gem. Art. 21 DSGVO: Sie haben das Recht, aus Grinden,
die sich aus Ilhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten Widerspruch
einzulegen.

Beschwerderecht gem. Art. 77 DSGVO: Sie haben das Recht, sich beim
Landesbeauftragten fir den Datenschutz Sachsen-Anhalt zu beschweren,
wenn Sie der Ansicht sind, dass die Verarbeitung Sie betreffender
personenbezogener Daten gegen die DSGVO verstoRt.

Zur Geltendmachung der Rechte nach Art. 15 - 21 DSGVO wenden Sie sich bitte an:
betroffenenrechte@hs-anhalt.de.

7 Rights of the data subject

As a data subject within the meaning of the GDPR, you have the following rights:

Right to access pursuant with Art. 15 GDPR: You have the right to request
information as to whether or not personal data concerning you is being or has
been processed.

Right to rectification pursuant toArt.16 GDPR: You have the right to obtain the
rectification and/or completion of inaccurate or incomplete personal data
concerning you.

Right to erasure pursuant to Art. 17 GDPR: You have the right to obtain from
the controller the erasure of personal data concerning you without undue
delay, e.q. if the data are no longer necessary for the purposes for which they
were collected, if you have withdrawn your consent or if they are processed
unlawfully.

Right to object pursuant to Art. 21 GDPR: On the grounds relating to your
particular situation, you have the right to object to the processing of your
personal data at any time.
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e Right to lodge a complaint pursuant to Art. 77 GDPR: You have the right to
lodge a complaint with the Saxony-Anhalt State Commissioner for Data
Protection (Landesbeauftragter fur den Datenschutz Sachsen-Anhalt) if you
believe that the processing of your personal data violates the GDPR.

To assert your rights under Art. 15 - 21 GDPR, please contact betroffenenrechte@hs-
anhalt.de.
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